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Estrutura do Relatoério

associacao para a

I. INTRODUCAO

II. UM MUNDO SEGURO?

III. AS TIC NO MUNDO ACTUAL

IV. AS TIC PARA UM MUNDO MAIS SEGURO

V. CONCLUSOES

VI. RECOMENDACOES

VII. BIBLIOGRAFIA USADA

VIII. LEGISLACAO PORTUGUESA RELACIONADA COM TIC
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Ameacas para o Mundo
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AMEACAS ECONOMICAS E SOCIAIS
CONFLITOS ENTRE ESTADOS
CONFLITOS INTERNOS

ARMAS NUCLEARES, RADIOLOGICAS, QUIMICAS E
BIOLOGICAS

TERRORISMO
CRIME ORGANIZADO TRANSNACIONAL

25NOV10 As TIC para um Mundo mais Seguro



Ameacas transnacionais
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TERRORISMO ENVOLVENDO ARMAS DE DESTRUICAO
MASSIVA

CIBERAMEACAS AS INFRA-ESTRUTURAS NACIONAIS

CRIME ORGANIZADO INTERNACIONAL
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apdSI Importancia da Informacao
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apd Oportunidades criadas pelas TIC
e relativamente ao combate antiterrorista

da Sociedade da informagao

NA PREVENCAO CONTRA ATAQUES TERRORISTAS

o N
= OS SERVICOS DE INFORMACAO A DETECTAR ATAQUES TERRORISTAS
8 g EMINENTES
8 < OS GOVERNOS COMO INSTRUMENTO DE CONTRA-TERRORISMO E DE
INTELIGENCIA

CRUCIAIS PARA MITIGAR E GERIR AS CONSEQUENCIAS DE UM
O ATAQUE TERRORISTA
o NECESSARIAS PARA AUMENTAR A CONSCIENCIA SOBRE RISCOS E

COMBATER O APOIO IDEOLOGICO AO TERRORISMO

25NOV10 As TIC para um Mundo mais Seguro
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Conclusoes
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- EXISTE UM SENTIMENTO GENERALIZADO DE INSEGURANGA A
ESCALA MUNDIAL

« A SEGURANCA PASSOU DA PREVISIBILIDADE PARA UMA
SEGURANCA ORIENTADA PARA RISCOS DIVERSOS

25NOV10 As TIC para um Mundo mais Seguro



Conclusoes

da Sociedade da informagao

AS NOVAS AMEACAS DISTINGUEM-SE  DAS TRADICIONAIS, PELO SEU
CARACTER TRANSNACIONAL, DESTERRITORIALIZADO,
DISSEMINADO E INDIVIDUALIZADO

25NOV10 As TIC para um Mundo mais Seguro
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- A INFORMACAO E VITAL PARA A VIDA DOS ESTADOS, DAS
ORGANIZACOES E DOS INDIVIDUOS

‘AS TIC PROVIDENCIAM O SUPORTE PARA O PROCESSAMENTO,
ARMAZENAMENTO E TRANSPORTE DESSA INFORMACAO

25NOV10 As TIC para um Mundo mais Seguro



Conclusoes
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NO AMBITO DAS TIC, A INTERNET, UTILIZADA POR CERCA DE 20% DA
POPULACAO MUNDIAL, PERMITE A TRANSFERENCIA DE DADOS E O
ACESSO A TODO TIPO DE INFORMAGOES

EXISTE UMA INFLUENCIA MUTUA ENTRE AS TIC E A SOCIEDADE

25NOV10 As TIC para um Mundo mais Seguro
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QUANDO A PRINCIPAL PREOCUPACAO E A SEGURANCA DA
INFORMACAO, TEMOS DE OPTAR POR - ESTAR LIGADO OU ESTAR
DESLIGADO

TEMOS QUE RECONHECER QUE NAO EXISTE “SEGURANCA
ABSOLUTA" E QUE MAIS VALE INVESTIR DO QUE DESPENDER

25NOV10 As TIC para um Mundo mais Seguro



Conclusoes
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NINGUEM PODE IGNORAR O RISCO DE QUE GRUPOS TERRORISTAS E
GRUPOS DE CRIME ORGANIZADO VENHAM A USAR AS TIC

OS CIBERRISCOS TORNARAM-SE MAIS IMPORTANTES DO QUE OS

RISCOS FISICOS, PARA AS INFRA-ESTRUTURAS DE INFORMACAO
CRITICAS

25NOV10 As TIC para um Mundo mais Seguro



Conclusoes
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AS ACCOES DE SEGURANCA PASSAM PELO TRIPE TECNOLOGIA,
PROCESSOS E PESSOAS. DESTES TRES PILARES, O MAIS FRACO E O
QUE SE REFERE AS PESSOAS.

OS PAIS E EDUCADORES DEVEM ESTAR PERMANENTEMENTE
ATENTOS AO USO QUE OS MENORES FAZEM DAS NOVAS
TECNOLOGIAS.

25NOV10 As TIC para um Mundo mais Seguro
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O COMERCIO ELECTRONICO VAI PARA ALEM DO “SIMPLES”
TRATAMENTO DA INFORMAGAO, REDEFININDO A RELACAO ENTRE A
EMPRESA E OS SEUS CLIENTES, PARCEIROS, FORNECEDORES,
VENDEDORES E CONCORRENTES

25NOV10 As TIC para um Mundo mais Seguro
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A DEMOCRACIA ELECTRONICA E UMA NOVA FORMA DO CIDADAO
INTERAGIR COM OS PODERES POLITICOS,

25N0OV10 As TIC para um Mundo mais Seguro
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Eixos de accao
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apd ACULTURACAO - EDUCACAO - FORMACAO
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promogio e desenvo lvimento Intervengéo do Governo

da Sociedade da informagao

O ESTADO DEVERA EQUACIONAR A ELABORACAO DE UM
"PLANO NACIONAL PARA UMA CULTURA DE SEGURANCA
INFORMATICA"
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promocgao e desenvo lvimento Intervengéo do Governo
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O LIDERAR O DESENVOLVIMENTO DE UMA CULTURA DE SEGURANCA
DE INFORMACAO

0O DESENVOLVER UMA POLITICA NACIONAL DE SEGURANCA DA
INFORMACAO
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apd ACULTURACAO - EDUCACAO - FORMACAO
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promocgao e desenvo lvimento Intervengéo do GOVernO
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0 SERVIR DE EXEMPLO NA UTILIZACAO E DIVULGACAO DA
CULTURA DE SEGURANCA

0 DESENVOLVER UM PROGRAMA DE AMBITO ESCOLAR
ALARGADO, DIRIGIDO PARA A SENSIBILIZAGAO PARA O USO
CORRECTO DAS TIC

25NOV10 As TIC para um Mundo mais Seguro



apd ACULTURACAO - EDUCACAO - FORMACAO
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promogio e desenvo lvimento

da Sociedade da informagéo Intervengéo do Gove rno

O DESENVOLVER INICIATIVAS JUNTO DAS PME PARA A
PROMOCAO DO PLANO PARA UMA CULTURA DE
SEGURANCA

0 ENVOLVER AS ENTIDADES PRIVADAS NA DISSEMINAGCAO DA
CULTURA DE SEGURANCA

25N0OV10 As TIC para um Mundo mais Seguro



apd ATRIBUIR VALOR EXPLICITO A INFORMACAO
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promogio e desenvo lvimento
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E NECESSARIO CLASSIFICAR BEM A INFORMACAO PARA SE
PODER IMPLEMENTAR MEDIDAS DE GESTAO E DE
PROTECCAO DESSA INFORMACAO
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O E  FUNDAMENTAL A EXISTENCIA DE PLANOS DE
CONTINGENCIA A TODOS OS NIVEIS E EM TODOS OS
UNIVERSOS - INDIVIDUAL, ADMINISTRACAO PUBLICA,
EMPRESAS, SECTOR SOCIAL - NO SENTIDO DE SE PODER DAR
RESPOSTA AOS PERIGOS DE PERDA DE INFORMACAO OU DE
ATAQUE AOS SISTEMAS QUE A SUPORTAM
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PROTEGER A INFORMACAO
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0O CRIAR UM “OBSERVATORIO DE SEGURANGCA DE
INFORMAGAO” ENVOLVENDO ENTIDADES COM UM PAPEL
RELEVANTE NA SEGURANCA DA INFORMACAO NACIONAL

25NOV10 As TIC para um Mundo mais Seguro



apd USAR AS TIC NO COMBATE AO CRIME E NA
- . RESPOSTA A CALAMIDADES
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0 UMA DAS AREAS ONDE AS TIC PODERAO E DEVERAO SER
EXPLORADAS ATE A EXAUSTAO E NA PREVENCAO
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0 A EXISTENCIA DE UM CSIRT NACIONAL, COM MISSAO QUE
NAO SE LIMITE A UM DETERMINADO SECTOR DE ACTIVIDADE
CONSTITUI UMA NECESSIDADE
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