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Vis?o Acad@mica/ Tradicional
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CONFLITO DOMINANTE
A Competi @0 Pura constitui uma excep 2o do Conflito

Internet e a Sociedade

Global em Rede

Infra-estruturas
de Informa %o
e a Soberania
dos Estados

Novos Par metros
de Competitividade
das Na les '

Conflitualidad
da Informaaq/9
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Sociedade em Rede:
um Sistema de Sistemas

Estudo do Ciberespa o pode ser sistematizado

Vulnerabilidades Social e Cultural ]
- segundo duas perspectivas:

DependEncias

Esica @ Espao Virtual
\‘ (interac I1es sociais, econ micas, pol ticas e
| - culturais);
g
§ @ Infra-estructura Tecnol gica da Informa @0
g (Internet).
Legal, tica %
e Moral g
Fraquezas g
&
Compreens@o
[ dos Sistemas de Sistemas ]
¢ '
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Evolu 20 do Pensamento Geopol tico:
Os Interesses Nacionais

Informa 2o de Interesse Nacional
(Caso PortuguEs)

P BLICO
L ngua da Popula 20 On-Line . . .
Total: 605,6 Milhies de Pessoas Diplomacia Diplomacia Tradicional
(Setembro 2002) . (Fechada)
Pceblica
Ensino Distncia | Sistemas de
HolandEs; g IngIEs (e-learning) Informa tes
RUSSO 2.9% (Intelligence)
36.5%
PO";?;?ES Desenvolvimentos & d ?\tf)erguearra _
a3 da Internet uerra de Informa %o g
2% ABERTO FECHADO 2
laliano Internet g
Coreano Marketing Cifra é
5% Efeito CNN €
Alem@o Com@rcio g
B.T% Implementa 20 de Electr nico
Directivas Comunit/rias
Espanhol Chin@Es a EDI
T2%  JaponGEs 10.% Regulamenta ®o de (Enterprise Data Interchange)
9.7% Algoritmos de Cifra
PRIVADO
O Alargamento do espa o de influEncia dos Estados passa peb desenvolvimento de
uma Pol tica para a Internet, palco de uma constante Competi % e Guerra Cultural . {ESM. 25 Novembro 2010 TCor Tm (Eng) Paulo Nunes

An/Elise e Gestdo
do Risco Social:

Disaster Recovery e Business
Continuity do Estado ?




_—_—
RS S SSs,

IESM, 25 Novembro 2010 TCor Tm (Eng) Paulo Nunes

Modelo de An/lise e Gest?o do Risco

Recursos Vulnerabilidades
(Alvos Potenciais) .

AnZlise \
m do Risco

doRisco : 1 .

Adop 20 de
Contra-Medidas

Aceita® do Risco Transfer@Encia do Risco

B 2

Infra-Estruturas Cr ticas Nacionais:
Modelo de InterdependEncias

~ DependEncia
ESTRUTURAL

Rede ElQctrica Nacional

Depend@Encia
FUNCIONAL
»

»

Redes de Telecomunica les ‘

Transportes Sist. Financeiro Outras Infra-estruturas
(ex: Controlo Trafego Areo,

Ferrovi/Erio, Metro, etc.)

(ex: Banca, Bolsa, Crticas
(ex: Governo, Sacede, Sist. Distrib.
‘gua, etc.)

Multibanco, etc.)

Defesa Protec 20 Civil

(ex: Sist. C3I, Radares, (ex: Bombeiros, 112,
M sseis, etc.) For as Seg., etc.)

Fonte: Eng. c:

An/liseddoEspectro da Ciberamea a

Actividades de Guerra Informa 2o

. Destrutivas (foco alargado) i i
Ofensivas ( gado) [ Moderada (circunscrita a poucos pases)

De Conten %0 Idem

Destrutivas (foco alargado) | Reduzida (custa bililes e requer coliga 2o de pa ses)

Defensivas De Conten 20 Moderada (circunscrita a poucos pa ses)

Preventivas Moderada (os EUA J/E iniciaram esta estrat@gia em

resultado dos Ataques de 11Set0le tEm Cibercomando)

. De Conten %0 i i
Terroristas Elevada (v/Erios grupos terroristas)

Preventivas Idem

Cont nuas Muito Elevada (actividades subversivas)
Criminosas "

Aleat rias Elevada (Organiza ies Criminosas)

Amadoras Moderada (Pequenos Grupos ou Actores Individuais)

Fonte: Michael Erbschloe (2001)
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Amea as da Guerra de Informa 2o
N vel da Ciberamea a (Ciberataques) para o Governo Portugu@Es
Neg cios Administ. Justia+
PM/ Governo | Estrangeiros Interna For as Polic.. Defesa Finan as Economia Transportes
Estados ° ° ° ° ° Py Py
Terroristas
4 . ) ° [ ] ° [ ] [ J [ ] °
- Crime Organizado
g Grupos de Press®0 ° ° ] o ) [ ) [ ] °
Crackers Ciberatag. ° ° ° [ ] ° [ ] [ ] °
Hackers
Fontes: Martin Libicki (1996); Amadores Virus & Co ° ° [) ° [ ] [ ] °
Morris (1995) -
Capacidades Acidentes EE o L4 ° L4
Destabiliz. ° [ ] ° ° °
Armas da
Ataque de Informa %o " i
Capacidades |mportante Guerra de Informa 20 Desinfor. o o ° [ ] ° °
il vs P
vs
Inten tes Nl podem ser Manipula . - [ ] [ ] ° [ ] [ ] °
X Esraico consideradas
—_— swaizico = — | R . K
Armas de et et ®
Disrup % Massiva Al ¢ | o | o [ ® | e .
Terorsmo Rl ° . ° ° . °
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Adaptado: LTC G@rald Vernez (2004)



Estrat@gia da Informa 2o Nacional
Enquadramento e Defini 20

Pol tica da
Informa 20

POL"TICA

INFORMA™"O

Enquadramento
Estrat@gico:

A BBgg Picture

ESTRAT GIA

Estrat@gia dalhfmmma®o Ndacooahl

A ciEnciae a arte de desenvolver capacidades e
explorar a informa?o (i(eecussddanmay), com vista
consecu 2o ddss objectivos fixados pela Pol tica.
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Estrat@giadka | mfmmmea &w WMo mmet:

Estrat@giadia |mfomme @ Neciomeat: Finalidade Dom nios de CompetEncia

Preocupa les Nacionais:

. . ® Di - . . : a . S

~ Garantia da Informa 2o Disponibilidade e integridade da informa 2o de intere sse Nacional;
= = # EficiEncia com que o Pa s processa e utiliza a informa 2o.

/ -

Guerra de Informa 20 Defensiva

‘ & Superioridade da Informa 20
@ B B - Opera les de Informa 2o Defensivas /
‘ “ Dom nio da Informa %0 [ Protec 2o da Infra-estrutura

— de Informa 2o Crtica
Garantia da Informa %
nalidade da Estrat@gia da Informa 2o Nacional :
Pl

@ Assegurar a Garantia da Informa?® (1“ Fase); Fonte: Offce of 0/ 2001).

& Perspectivar a Superioridade da Informa?®o (2" Fase). {ESM. 25 Noverbro 2010 2

Estrat@gia da Informa 2o Nacional:
Modelo de Implementa 2o

Estrat@gia da Informa 20 Nacional
Estrutura do SPIIN: uma solu 20

Estrat@gia da Informa 2o Nacional Primeiro-Ministro

(Garantia da Informa 20 Nacional)
|

Autoridade Nacional

Protec 2o da Infra-esstutiinaa OBJECTIVO de Informa o (ANI) SIRP

de Informalﬂo Nacional

Assegurar a protec %o das

T
Opera les de Informa 20 Seguran a da Informa 2o Nacional infra-estruturas e recursos de

CNPCE |
informa % nacionais contra eventuais

| ataques, de mbito nacional ou
Planeamento, Seguran a e Informa tes ! internacional, que, afectando a
Civil Militar Infra-estrutura de Informa % Cr tica :
| Nacional, ponham em causa a H o -
INFO OPS Militares INFO OPS Civis consecu % dos interesses nacionais Minist@rio Mol (MIRE0) Outros
. . > " daDefesa Administra %o dos Neg cios outros.
(Ofensivas e Defensivas) (Defensivas) e afectem a Sociedade Portuguesa a D=0 Eerangeiros | | Minist@ios

m— Seguran a Operacional DiplomaciaPeeblica Foras

Forasde

- Armadas Segurana ANPC
Decep *o Militar DiplomaciaEcon mica
Informa o Opera les Psicol gicas Centro Seg. Op. | ColulaSeq. Ccolulaseg Colulaseg.
Peeblica . Gest?o de Percep les osaR Inf. Militares. op.inf. (eue op.Inf. (oan Op.inf. oopp
GuerraElectr nica : : H H
I—  Actividades Criminosas
Operac Redes Computadores N
T B o
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Destrui 2 F sica




Aplicacéo e Validagéo do Modelo

& Exercicio “O dia Seguinte ... no Ciberespaco”;

@ Adaptagéo e desenvolvimento de ferramentas de
andlise e apoio ao planeamento da Gestdo de
Crises no Ciberespaco;

@ Duas fases :

« “Tomada de Qmwmuéa " implicagdes do
surgimento de uma Crise no Ciberespaco (accoes
de curto prazo);

“Realismo e Meagnatsmm ™ Visdo politico-
estratégica da gestéo do risco social (propostas e
iniciativas 1&D para reduzir as vulnerabilidades
nacionais).

'\)C||WAC @ Estruturacdo de um Exercicio Nacional de
Ciberdefesa e Ciberseguranca
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CIBERDEFESA:

Questdes Pertinentes
para a Protecgéo da IIN

Ciberespaco: Questdes Pertinentes

Estados

Terroristas
Crime Organizado

Intencdes

Grupos de Pressao
Crackers

Quais sdo as Ameacas?

. . Hackers
Podemos aplicar o conceito Amadores

tradicional de Defesa ao Capacidades
Ciberespago?

Quais sdo os desafios da adopcéo
de uma estratégia coerente de
Ciberdefesa?
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Ciberespaco: NATO Cyber Defiemoe Comoegpt

DEFINICAO

Aplicacéo de medidas de sequranca _destinadas a
proteger as componentes da infra-estrutura de
Comunicagdes e Sistemas de Informacéo (CSI)
contra ciberataques

INFORMATION ASSURANCE

CIBERDEFESA
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Ciberseguranca e Ciibeddéfeaa:
Actores Principais a Considerar

o ———— Forcas de
strutura Nacional A

/ Seguranca
de Gestéo de Crises Empresas Privadas e

Forgas Armadas Cooperag&o
Internacional

29
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O Papel das Forgas Armadas

& Nivel Estratégico

Cooperagdo com outros players de forma a
garantir a Seguranca e a Defesa do Ciberespaco
(nosso e partilhado)

& Nivel Operacional

Proteccéo (IA, CND) das
Redes e SI

“Cibercapacidade - CNO”
(CND, CNA, CNE)
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