
1

IESM, 25 Novembro 2010 TCor Tm (Eng) Paulo Nunes

Gestªo do Risco Social na Sociedade em Rede: 

A Definiçªo de uma EstratØgia A Definiçªo de uma EstratØgia 
da Informaçªo Nacionalda Informaçªo Nacional

TCor Tm (Eng) Paulo Viegas Nunes

nunes.pfv@mail.exercito.pt

As TIC para um Mundo Mais Seguro � Segurança na Era Digital

Instituto de Estudos Superiores Militares , 25Nov2010 

IESM, 25 Novembro 2010 TCor Tm (Eng) Paulo Nunes

SumÆrioSumÆrio

Introduçªo 

AnÆlise e Gestªo do Risco Social

EstratØgia da Informaçªo Nacional (EIN)

Ciberdefesa: Questıes Pertinentes 

Conclusıes

IESM, 25 Novembro 2010

IrrelevânciaIrrelevância ((AparenteAparente)) dodo VirtualVirtual

�� ApagªoApagªo Analógico�Analógico�

DependŒnciaDependŒnciaTecnológica Tecnológica ==
Vulnerabilidade SocialVulnerabilidade Social

Importância da Importância da Informaçªo Informaçªo 

�� ParalisiaParalisia Institucional� Institucional� 

Ideias para Reflexªo �Ideias para Reflexªo �

TCor Tm (Eng) Paulo Nunes IESM, 25 Novembro 2010 4
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COMPETI˙ˆO

COOPERA˙ˆOCOOPERA˙ˆO

CONFLITO

COMPETI˙ˆO É DOMINANTE
� O �Conflito� constitui uma excepçªo da Competiçªo
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Relaçªo entre Actores: Relaçªo entre Actores: 
Visªo Realista/ PragmÆticaVisªo Realista/ PragmÆtica

CONFLITO

COOPERA˙ˆOCOOPERA˙ˆO

COMPETI˙ˆO

CONFLITO É DOMINANTE
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IntroduçªoIntroduçªo

Internet  e a Sociedade Internet  e a Sociedade 
Global em RedeGlobal em Rede

Novos Parâmetros                 Novos Parâmetros                 
de Competitividade de Competitividade 

das Naçıesdas Naçıes

InfraInfra--estruturas estruturas 
de Informaçªo de Informaçªo 
e a Soberania e a Soberania 
dos Estadosdos Estados

Conflitualidade Conflitualidade 
da Informaçªoda Informaçªo



2

IESM, 25 Novembro 2010

Sociedade em Rede:Sociedade em Rede:
um Sistema de Sistemasum Sistema de Sistemas
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Estudo do Estudo do CiberespaçoCiberespaço

Estudo do Ciberespaço pode ser sistematizado 
segundo duas perspectivas:

Espaço Virtual
(interacçıes sociais, económicas, políticas e 
culturais);

Infra-estructura Tecnológica da Informaçªo
(Internet).
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O Alargamento do espaço de influŒncia dos Estados passa pelo desenvolvimento de O Alargamento do espaço de influŒncia dos Estados passa pelo desenvolvimento de 

uma Política para a Internet, palco de uma constante uma Política para a Internet, palco de uma constante Competiçªo e �e � Guerra CulturalGuerra Cultural�.�.

 

Língua da Populaçªo On-Line  
Total: 605,6 Milhıes de Pessoas 

(Setembro 2002) 

InglŒs 

FrancŒs 

Italiano 

Coreano 

Alemªo  

Espanhol 
JaponŒs 

ChinŒs 

PortuguŒs 

Russo 
HolandŒs 

Evoluçªo do Pensamento Geopolítico: Evoluçªo do Pensamento Geopolítico: 
Os Interesses NacionaisOs Interesses Nacionais
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Informaçªo de Interesse NacionalInformaçªo de Interesse Nacional
(Caso PortuguŒs)(Caso PortuguŒs)

Desenvolvimentos 
da Internet 
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Fonte:Fonte:

Registo de Actividade da InternetRegisto de Actividade da Internet

AnÆlise e Gestªo AnÆlise e Gestªo 
do Risco Social:do Risco Social:

�� DisasterDisaster RecoveryRecovery e  e  BusinessBusiness
ContinuityContinuity� do Estado ?� do Estado ?
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InfraInfra--estrutura Nacional de Informaçªo estrutura Nacional de Informaçªo 
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InfraInfra--Estruturas Críticas Nacionais: Estruturas Críticas Nacionais: 
Modelo de InterdependŒnciasModelo de InterdependŒncias

TransportesTransportes
(ex: Controlo Trafego AØreo, 

FerroviÆrio, Metro, etc.)

Sist. FinanceiroSist. Financeiro
(ex: Banca, Bolsa, 
Multibanco,  etc.)

DefesaDefesa
(ex: Sist. C3I, Radares, 

Mísseis,  etc.)

Protecçªo CivilProtecçªo Civil
(ex: Bombeiros, 112,  

Forças Seg., etc.)

Outras InfraOutras Infra--estruturas estruturas 
CríticasCríticas

(ex: Governo, Saœde,  Sist. Distrib. 
`gua, etc.)

Redes de TelecomunicaçıesRedes de Telecomunicaçıes

Rede ElØctrica NacionalRede ElØctrica Nacional

Fonte: Adaptado Gen Pinto Ramalho (2003); Eng. Sousa Cardoso (2003).

DependŒncia

ESTRUTURALESTRUTURAL

DependŒncia
FUNCIONALFUNCIONAL
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Aceitaçªo do Risco TransferŒncia do Risco

Gestªo 
do Risco

Adopçªo de 
Contra-Medidas

RISCOS

Modelo de AnÆlise e Gestªo do RiscoModelo de AnÆlise e Gestªo do Risco

AnÆlise 
do Risco

Recursos
(Alvos Potenciais) Ameaças

Vulnerabilidades
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AnÆliseAnÆlise do do EspectroEspectro da da CiberameaçaCiberameaça
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Actividades de Guerra InformaçªoActividades de Guerra Informaçªo ProbabilidadeProbabilidade

Ofensivas
Destrutivas (foco alargado) ModeradaModerada (circunscrita a poucos países)

De Contençªo IdemIdem

Defensivas

Destrutivas (foco alargado) ReduzidaReduzida (custa biliıes e requer coligaçªo de países)

De Contençªo ModeradaModerada (circunscrita a poucos países)

Preventivas ModeradaModerada (os EUA jÆ iniciaram esta estratØgia em 
resultado dos Ataques de 11Set01e tŒm Cibercomando)

Terroristas
De Contençªo ElevadaElevada (vÆrios grupos terroristas)

Preventivas IdemIdem

Criminosas
Contínuas Muito ElevadaMuito Elevada (actividades subversivas)

Aleatórias ElevadaElevada (Organizaçıes Criminosas)

Amadoras ModeradaModerada (Pequenos Grupos ou Actores Individuais)
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Nível da Nível da CiberameaçaCiberameaça

Terroristas

Grupos de Pressªo

In
te
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Capacidades

Crackers

Crime Organizado

Estados

Hackers

AmadoresFontes: Martin Libicki (1996); 
Morris (1995)

Ataque de Informaçªo

Poder DisruptivoPoder DisruptivoProbabilidade X Nível do AtaqueNível do Ataque

Capacidades Capacidades 
vsvs

IntençıesIntençıes

Importante Importante 
vsvs

Nível Nível 
EstratØgicoEstratØgico

Armas da Armas da 
Guerra de InformaçªoGuerra de Informaçªo

podem ser podem ser 
consideradasconsideradas

Armas de Armas de 
�Disrupçªo Massiva��Disrupçªo Massiva�
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Terrorismo

Extremismo

Chantagem

Manipulaç.

Desinfor.

Destabiliz.

Acidentes

Virus & Co

Ciberataq.

Insiders

Espionagem

Echelon

Energia + 
TransportesEconomiaFinançasDefesa

Justiça + 
Forças Polic.

Administ.
Interna

Negócios 
EstrangeirosPM / Governo

Ameaças da Guerra de Informaçªo Ameaças da Guerra de Informaçªo 
((CiberataquesCiberataques) para o Governo PortuguŒs �) para o Governo PortuguŒs �

Adaptado: LTC GØrald Vernez (2004)



4

Enquadramento Enquadramento 
EstratØgico:EstratØgico:

A �A �BigBig Picture�Picture�
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EstratØgia da Informaçªo NacionalEstratØgia da Informaçªo Nacional
Enquadramento e DefiniçªoEnquadramento e Definiçªo

INFORMA˙ˆOINFORMA˙ˆO

Política da Política da 
InformaçªoInformaçªo

POL˝TICAPOL˝TICA

EstratØgia da EstratØgia da 
InformaçªoInformaçªo

ESTRATÉGIAESTRATÉGIA

Utilizaçªo Utilizaçªo 
CompetitivaCompetitiva

Utilizaçªo Utilizaçªo 
ConflitualConflitual

AA ciŒnciaciŒnciaee aa artearte dede desenvolverdesenvolver capacidadescapacidades ee
explorarexplorar aa informaçªoinformaçªo (recurso/arma)(recurso/arma),, comcom vistavista àà
consecuçªoconsecuçªo dosdos objectivosobjectivos fixadosfixados pelapela PolíticaPolítica..

EstratØgiaEstratØgia dada InformaçªoInformaçªo NacionalNacional
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Garantia da InformaçªoGarantia da Informaçªo

Domínio da InformaçªoDomínio da Informaçªo

Superioridade da Informaçªo

Assegurar aAssegurar a Garantia da Informaçªo Garantia da Informaçªo (1“ Fase);(1“ Fase);

Perspectivar a Superioridade da Informaçªo Superioridade da Informaçªo (2“ Fase).(2“ Fase).

Finalidade da EstratØgia da Informaçªo Nacional :Finalidade da EstratØgia da Informaçªo Nacional :

EstratØgiaEstratØgiada Informaçªo Nacional:da Informaçªo Nacional: FinalidadeFinalidade
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EstratØgiaEstratØgiada Informaçªo Nacional:da Informaçªo Nacional:
Domínios de CompetŒnciaDomínios de CompetŒncia

Preocupaçıes Nacionais:Preocupaçıes Nacionais:

Disponibilidade e integridade da informaçªo de intere sse Nacional;

EficiŒncia com que o País processa e utiliza a informaçªo.

Operaçıes de Informaçªo Defensivas / 
Guerra de Informaçªo Defensiva

Protecçªo da Infra-estrutura
de Informaçªo Crítica

Garantia da  InformaçªoGarantia da  Informaçªo
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EstratØgia da Informaçªo Nacional:EstratØgia da Informaçªo Nacional:
Modelo de ImplementaçªoModelo de Implementaçªo

EstratØgia da Informaçªo NacionalEstratØgia da Informaçªo Nacional
(Garantia da Informaçªo Nacional)

Operaçıes de InformaçªoOperaçıes de Informaçªo Segurança da Informaçªo NacionalSegurança da Informaçªo Nacional

Diplomacia Pœblica

Diplomacia Económica

Gestªo de Percepçıes

Actividades Criminosas

Outras

C2WC2W

MilitarMilitarCivilCivil

Segurança OperacionalSegurança Operacional

Decepçªo MilitarDecepçªo Militar

Operaçıes PsicológicasOperaçıes Psicológicas

Guerra ElectrónicaGuerra Electrónica

Destruiçªo FísicaDestruiçªo Física

Informaçªo Informaçªo 
PœblicaPœblica

CIMICCIMIC

Protecçªo da InfraProtecçªo da Infra--estrutura estrutura 
de Informaçªo Nacionalde Informaçªo Nacional

Planeamento, Segurança e InformaçıesPlaneamento, Segurança e Informaçıes

INFO OPS MilitaresINFO OPS Militares
(Ofensivas e Defensivas)(Ofensivas e Defensivas)

INFO OPS Civis
(Defensivas)(Defensivas)

OperacOperac Redes Computadores Redes Computadores 
(CNO)(CNO)
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EstratØgia da Informaçªo NacionalEstratØgia da Informaçªo Nacional
Estrutura do SPIIN: uma soluçªo �Estrutura do SPIIN: uma soluçªo �

Legenda

Relaçªo Funcional

Relaçªo HierÆrquica

Primeiro-Ministro

SISSIS

SIRP

SIEDSIED

ForçasForças
ArmadasArmadas ANPCANPCForças deForças de

SegurançaSegurança

Autoridade Nacional 
de Informaçªo (ANI)

CØlula Seg. CØlula Seg. 
Op. InfOp. Inf..

Centro Seg. Op.                                  Centro Seg. Op.                                  
Inf. MilitaresInf. Militares

CØlula Seg CØlula Seg 
Op. Inf.Op. Inf.

CØlula Seg.  CØlula Seg.  
Op. InfOp. Inf.. OSAROSAR OSAR OSAR

Outros Outros 
MinistØriosMinistØrios

MinistØrio  da MinistØrio  da 
Administraçªo Administraçªo 

InternaInterna

MinistØrio MinistØrio 
da Defesada Defesa

MinistØrio MinistØrio 
dos Negócios dos Negócios 
EstrangeirosEstrangeiros

CNPCECNPCE

OBJECTIVO

Assegurar a protecçªo das
infra-estruturas e recursos de 

informaçªo nacionais contra eventuais 
ataques, de âmbito nacional ou 
internacional, que, afectando a 

Infra-estrutura de Informaçªo Crítica 
Nacional, ponham em causa a ponham em causa a 

consecuçªo dos interesses nacionaisconsecuçªo dos interesses nacionais
e afectem a Sociedade Portuguesa
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Aplicação e Validação do Modelo Aplicação e Validação do Modelo 

Exercício “O dia Seguinte … no Ciberespaço”;

Adaptação e desenvolvimento de ferramentas de
análise e apoio ao planeamento da Gestão de
Crises no Ciberespaço;

Duas fases :
• “ TomadaTomada dede ConsciênciaConsciência ”: implicações do

surgimento de uma Crise no Ciberespaço (acções
de curto prazo);

• “ RealismoRealismo ee PragmatismoPragmatismo ”: Visão político-
estratégica da gestão do risco social (propostas e
iniciativas I&D para reduzir as vulnerabilidades
nacionais).

Estruturação de um Exercício Nacional de
Ciberdefesa e Cibersegurança
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CIBERDEFESA:CIBERDEFESA:

Questões Pertinentes Questões Pertinentes 
para a Protecção da IINpara a Protecção da IIN
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� Quais são as Ameaças?

� Podemos aplicar o conceito 
tradicional de Defesa ao 
Ciberespaço?

� Quais são os desafios da adopção 
de uma estratégia coerente de 
Ciberdefesa?

Ciberespaço: Ciberespaço: Questões PertinentesQuestões Pertinentes

Terroristas

Grupos de Pressão
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Capacidades

Crackers

Crime Organizado

Estados

Hackers
Amadores

F
on

te
s:

 M
ar

tin
 L

ib
ic

ki
 (1

99
6)

; 
M

or
ris

 (1
99

5)

IESM, 25 Novembro 2010

Ciberespaço: Ciberespaço: NATO NATO CyberCyber DefenceDefence ConceptConcept

DEFINIÇÃODEFINIÇÃO

� Aplicação de medidas de segurançamedidas de segurança destinadas a 
protegerproteger as componentes da infra-estrutura de 
Comunicações e Sistemas de Informação (CSI) 
contra ciberataques .

INFORMATION ASSURANCEINFORMATION ASSURANCEINFORMATION ASSURANCEINFORMATION ASSURANCE

CIBERDEFESACIBERDEFESA
INFOSECINFOSEC

INFORMATION ASSURANCEINFORMATION ASSURANCE

CIBERDEFESA
INFOSEC
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CibersegurançaCibersegurança e e CiberdefesaCiberdefesa: : 
Actores Principais a ConsiderarActores Principais a Considerar

Estrutura Nacional 
de Gestão de Crises

Forças Armadas

Forças de 
Segurança

Cooperação 
Internacional

Empresas Privadas

OutrosOutros
GruposGrupos

de Interessede Interesse
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Nível Estratégico

Cooperação com outros players de forma a 
garantir a Segurança e a Defesa do Ciberespaço
(nosso e partilhado)

Nível Operacional

Protecção (IA, CND) das
Redes e SI
“Cibercapacidade - CNO”
(CND, CNA, CNE)


