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S6 a existéncia de uma arquitectura pode responder
as questdes da complexidade e da mudanga. E a
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promogao e desenvolvimento Esta apresentacﬁo nada tem a Ver Com...

da Sociedade da informagao

os computadores, os servidores, as bases de
dados, os tablets, o wifi, as larguras de

I['}'TB?RQE?‘?"".""" banda, a internet, a cloud, os processos
clinicos, as  firewalls, os antivirus, as
CICRQETERNOT ..., empresas, ~ a ACSS, a microsoft, o

O QUE NAO QUEREMOS I|<?enC|amento, a virtualizacao, os thin
000000000 O0COGCEOGEOGOEOEOEOSOEOSNOSEOEOIONO Cllents’ etC." e nenhum problema de

O QUE PODEMOS CULTIVAR Tecnologias.

Esta apresenta¢ao tem tudo a ver com...
l RESULTADOS EXPECTAVEIS

ceecccceccsssccesee Problemas de gestdao (desde o nivel
~ estratégico ao operacional), falta de

] CONCLUSOES 6! Per ) »
sescccecsssecccccsscce estratégia, auséncia de Visao,

desalinhamento, desordem, incapacidade,
passividade, esmorecimento, resignacao,
intolerancia, obtusidade, indefinicao de
prioridades, e outras borboletas que tais
gue nos guiam ao CAQOS e limitam na nossa
capacidade de crescer.
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Definicao de asset no ambiente
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** Aumento da exposicdo ao Risco
s Complexidade dos Riscos

+* Complexidade na Proteccdo Riscos
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Onde estamos ?

Infra-estruturas

Risk IT

+ Maturidade

10 anos

Sistemas Informacao

Risk IT

» Maturidade

10 anos
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Porqué?

Orientagao
MNegacio

Interno

Presente Futuro

Adaptado a partir de ISACA

Orientacdo
Temporal
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CICLO ETERNO

As equipas dos Departamentos de Sistemas de
Informacao tém pouca participagdo ou
motivagao em grupos... Governance, Qualidade,
Gestao de Risco, Segurancga, etc..

X/

s “Comité Olimpico”

Os Departamentos de Sistemas de Informacao
vivem sujeitos a imensa adversidade e incertezas
- vulgarmente Riscos - contantes, que algures no
tempo, senao forem tratados criam impacto.

X/

*¢ “Teoria do Caos”

1

| Exemplo de uma paragem por completo num hospital
1 .

! publico durante aproximadamente 12 horas devido a
i uma alteragdao de denominacao de rede de um
i
1
1
1
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Gestao
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Muitas vezes as questdes de protecdo para as empresas * Desmotiva¢do (esmorecimento)

inclinam-se unicamente em ajudar os clientes a * Negligéncia dos colaboradores;

* Desconhecimento ou ignorancia;

r
1
1
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i
i * Falta de capacidades compativeis funcdes;
. ~ . ~ ) .. 1
circulacdo de informacdo electrénica (anti-virus, !
i
1
L

1
1
1
1
1
1
:
I protegerem-se das ameacas externas ao nivel da
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1
1
1
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O QUE NAO QUEREMOS

Niveis de maturidade da
clinica e a sua relacao com o RISCO

informacao

2

4

Dados
Clinico/admini
strativos Dados para
Dados clinico centralizados Dados para conhecimento Dados para Dados
administrativa com Apoioa Clinico e Apoio multimédia
</independent diagndsticos Actividade Apoioa Especifico & avan;az':it_)s e
es clinicos Clinica Decisdo Especialidade telematica
integrados e Clinica
apoioao
tratamento
,, Requisicdes
. Solugdes para clinicas
Solugdes para acessos Prescri ;ﬁles Acesso Modulos
gestio centralizados clectrénicas electrénicoa clinicos
administrativa de resultados ! um knowledge especiais ( PACS_: _
de doentes identificagio medicamento base system, imaging, telemedicina,
(departament de doentes, < care guidelines angiografia, etc...
os (sistemas pa;:hways integradas, ecocardiografi
independente departamenta (multi- alertas, etc... a, etc..}
) is) profissional
. Y
Aumgnta 8 Aumenta a
Aumenta Aumentam as cf;lt‘imr;?e:a n'ecessmatfe necessidade de gerir
exposicdoaoriso vulnerabilidades informacso mecanismos de mecanismos de

seguranca

seguranca
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O QUE NAO QUEREMOS

Os mecanismos de proteccao nao sao suficientes.

/

%* € necessario vigiar os Riscos

/

+* e melhorar mecanismos de proteccao

Ou seja, é necessario...

Gerir a Seguranca



apds)

associagao para a
promogéo e desenvolvimento
da Sociedade da informagao

l INTRODUCAO

CICLO ETERNQO?

O QUE NAO QUEREMOS

O QUE PODEMOS CULTIVAR

RESULTADOS EXPECTAVEIS

I.C.O.I\lc.lzLJSOQ.E§...........

Clausulas de abrangéncia

Téactico ,
VAN Aspedos técnicos
', Politicas - Aspectos Fisicos

/ ﬂ | Aspectos Técticos

, Organizagdo
4 Seguranga

/" Gestio Controlo
S/ Bens Acesso

’ Conformidades

Seguranga Fisica &
Ambiental

VA Seguranga Pessoas
Operaciona,ll
e

¢/ . .
+° / Desenvolvimento Comunicagdes &

Gestdo
, /4 3 0O . . . N\
/* ' sistemas& Manutencio Gestdo de Operacdes continuidade Negécio
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Clausulas da ISO/IEC 27002:2005

10

11

Politica de Segurancga da Informacao

Organizacdo da Seguranca da Informacgao

Gestdo de Recursos

Gestdo de Recursos Humanos

Gestdo da seguranga fisica e ambiental

Gestdo das Comunicac¢des e Operagdes

Controlo de acessos

Aquisi¢cdes, manutengdes e desenv. de sistemas
Gestdo de incidentes de seguranca da informagao
Plano de gestdo da continuidade de negdcio

Conformidade com os aspectos legais
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Formas de abordar do Risco

Mitigar o risco

Implementar controlos
técnicos de mitigacdo de
risco (por exemplo uma
firewall)

Evitar o risco

Decidir ndo avangar ou
nao implementar

Aceitar o Risco

Decidir que o nivel de
risco identificado esta
dentro do limiar de
tolerancia das
capacidades da
organizagao

Transferir o risco

Aquisicao de seguros ou
outsourcing
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Gestao do Risco

Avaliar Identificar Controlar

Avaliagao de Riscos

Gestao de Risco

Planear Implementar Monitorizar

A implementacdao de mitigacao de riscos
envolve tipicamente as Pessoas, os Processos e
as Tecnologias.
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0000000000000 000000000 «Manutengdo e melhoria

do SGSI» «Estabelecer SGSI»

CICLO ETERNO?

O QUE NAO QUEREMOS

O QUE PODEMOS CULTIVAR

RESULTADOS EXPECTAVEIS

«Verificagdo,
CONCLU SG ES Monitorizacdo, Revisao
[ ] o000 0O

o000 0000000000 do SGSI» SGSI»

«Implementar e operar
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Estrutura de um SGSI

‘ ISO/IEC 27000 - vocabulario e defini¢cdes utilizadas

27001 - requisitos para um SGSI

27005
. 27002 - Boas Praticas para um SGSI
Gestdo de
Risco
27003 - Guia de Implementacdo SGSI
(1s0 13335)

27004 - Métricas e Medidas avaliar SGSI

Familia TC 215 - ISO 27000 também conhecida como 1SO 27k
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S6 a existéncia de uma arquitectura pode responder as
questdes da complexidade e da mudanga. E a Unica
forma que a Humanidade tem de lidar com elas. Ao
caos opoe-se a estrutura. Zachman

+* Do Caos a Estrutura
% Lidar com a Complexidade

¢ Papel do CEO, CFO, CMIQ, CIO, CISO e CTO
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No

As
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N3ao é possivel manter a seguranca sem
planear a sua gestao

Nenhuma organizacdao vai estar um dia
totalmente protegida das ameacas que pdem
em risco a sua Informacao de negdcio.

Investir num nivel de proteccao que se
considere proximo do ideal atingiria custos
muito elevados ou bloquearia de forma nao
aceitavel os processos desenvolvidos pelo
hospital.

entanto....

utilizagdo do modelo de boas praticas

possibilitaria uma abordagem sistemdtica dos
riscos (que pode ser realizada numa forma
gradual e com custos controlados) de modo a
implementar controlos com o objectivo de os
minimizar.



apds)

associagao para a
promogéo e desenvolvimento
da Sociedade da informagao

OBRIGADO

rui.gomes@ hff.min-saude.pt



